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Wprowadzenie

Niniejsza monografia powstala z inicjatywy Polskiej Platformy Bezpieczen-
stwa Wewnetrznego oraz dzieki srodkom finansowym ze zrealizowanego pro-
jektu badawczo-rozwojowego NCBiR nr OR00015211, pt. ,Prototyp terminala
radiokomunikacyjnego o zwiekszonej odpornosci na zaklécenia i podstuchy,
przeznaczony dla administracji publicznej” (A Prototype of a Disruption — and
Eavesdropping - resistant Radiocommunication Terminal for Public Administration),
kierowanego przez Akademie Goérniczo-Hutniczg w Krakowie. Monografia do-
tyczy wykorzystania nowoczesnych srodkéw lacznosci oraz metod przechowy-
wania, przetwarzania i transmisji danych na rzecz szeroko rozumianego bez-
pieczeristwa. Zaproszenie do udzialu w przedsiewzieciu zostalo skierowane do
oérodkéw naukowych, przemystowych, firm komercyjnych, organéw porzadku
prawnego i bezpieczenistwa panistwa oraz wymiaru sprawiedliwosci. Redakcja
nie ingerowala w merytoryczna tre$¢ artykulow - sa one zamieszczone w wers;ji
autorskiej i na odpowiedzialnosé Autoréw. Przedstawione opracowania traktuja
tematyke bezpieczenstwa z réznej perspektywy, zaréwno w aspekcie technicz-
nym, jak i prawnym, ekonomicznym oraz etyczno-spotecznym. Naszym zamie-
rzeniem byto przedstawienie mozliwosci, jakie niesie ze soba rozwéj nowoczes-
nych rozwiazan teleinformatycznych, ale takze zagrozen dotyczacych naruszen
prywatnosci, ktére trzeba wzia¢ pod uwage przy ich wdrazaniu. Mamy nadzieje,
ze lektura monografii dostarczy Paristwu argumentéw z tych réznych plaszczyzn
i pozwoli wyrobic¢ sobie wlasne zdanie w sprawie powyzszego kompromisu.

Monografia stanowi kompendium wiedzy z zakresu budowy bezpiecznych
systeméw przechowywania, przetwarzania i transmisji danych, jak réwniez ich
wykorzystania w $wietle obowiazujacych przepiséw prawa i orzecznictwa sadow
powszechnych, w tym Sadu Najwyzszego. Artykuly nawigzuja z jednej strony do
problemu likwidacji podzialéw wynikajacych z wykluczenia cyfrowego oraz bu-
dowy spoteczenistwa informacyjnego, z drugiej za§ podejmuje problem oséb, kto-
re z réznych wzgledéw nie chca lub nie moga korzystaé z sieci teleinformatycz-
nej. Przedstawiono zagadnienia zwigzane z budowa polskiego systemu tacznosci
bezpieczefistwa publicznego, ale zawarto réwniez rozwazania o skali mozliwej
ingerencji Pafistwa w wolnosci obywatelskie w kontekécie zapisow prawa tele-
komunikacyjnego i tzw. ustaw branzowych poszczegélnych stuzb policyjnych
uprawnionych do niejawnego pobierania i przetwarzania danych o obywatelach.

Nadestane artykuly pogrupowano tematycznie w pieé¢ czesci. Pierwsza doty-
czy bezpieczeristwa przechowywania i przesytu danych, w tym gléwnie aspektow
kryptograficznych. W czesci drugiej przedstawiono systemy bezpieczeristwa pub-
licznego z uwzglednieniem réznych rozwigzan technologicznych, stosowanych
obecnie w Polsce i na $wiecie. W kolejnej czesci podjeto temat ochrony infrastruk-
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tur krytycznych, w ramach ktérego zaprezentowano m.in. stosowane metodyki za-
pewnienia bezpieczenistwa informacji. Czeé¢ czwarta zawiera artykuty techniczne
na temat urzadzen i systeméw teleinformatycznych przeznaczonych do zastoso-
wania w administracji, kryminalistyce i sadownictwie. W tej czesci zamieszczono
réwniez szereg artykuléw opisujacych potrzeby oraz do$wiadczenia wynikajace
z uzytkowania nowoczesnych narzedzi informatycznych przez powyzsze orga-
ny panstwowe w realiach obecnej sytuacji prawno-ekonomicznej. Ostatnia, pigta
cze$é, zawiera opracowania o charakterze prawno-etycznym i dotyczy ochrony
prywatnosci i bezpieczenistwa obywateli w kontekscie wykorzystania nowoczes-
nych technologii.

W Polsce temat koniecznosci zbudowania niezawodnej, profesjonalnej sieci
facznosci dla stuzb publicznych obecny jest w dialogu technicznym i spolecznym
juz od dluzszego czasu. Pierwsze pomysly na modernizacje i integracje systemow
facznosci pojawily sie w latach 2001-2003 w kontekscie srodkéw offsetowych,
zwigzanych z zakupem amerykariskich samolotéw bojowych F16. Jednak przed-
stawiane co pewien czas kolejne propozycje nie doczekaly sie jak dotad realizacji,
nawet te ostatnio mocno akcentowane i podejmowane w zwigzku z organizacjg
w naszym kraju turnieju pitkarskiego EURO 2012. Typowe systemy PPDR (Pub-
lic Protection and Disaster Relief) cechuja sie szczegélnymi wymaganiami dotycza-
cymi realizacji polaczenn grupowych oraz niezawodnosci dzialania w sytuacjach
kryzysowych. Wykorzystywane m.in. przez stuzby publiczne (policje, pogotowie
ratunkowe, straz pozarng i inne), stanowia wazny element sprawnego zarzadza-
nia kryzysowego. W przypadku wystgpienia katastrof, klesk zywiotowych, awarii
przemystowych, zagrozen militarnych, w tym atakéw terrorystycznych lub nawet
podczas organizacji imprez masowych, gdy zawodza publiczne sieci telekomunika-
cyjne, facznoé¢ dla stuzb powinna opieraé sie na niezaleznej infrastrukturze syste-
méw PMR (Professional Mobile Radio). Polska nadal stoi przed waznymi decyzjami
w tej sprawie i jak do tej pory, niestety, prezentuje sie nie najlepiej, w poréwna-
niu z innymi krajami Unii Europejskiej, pod wzgledem posiadanej infrastruktury
i rozwigzan (zaré6wno tych technicznych, jak i prawnych) stosowanych w zakresie
systeméw PPDR. Mamy nadzieje, Ze niniejsza monografia wniesie konstruktywny
wkiad do dyskursu prowadzonego w kwestii tak kluczowej dla naszego kraju, jak
zapewnienie bezpieczenstwa, w tym, w szczegélnosci, bezpieczeristwa lgcznosci
i przesytu danych.

Sktadamy podziekowania wszystkim Autorom artykuléw oraz instytucjom
wspolpracujacym przy wydaniu tej monografii za wkiad intelektualny i pomoc
organizacyjno-merytoryczng przy wydaniu tego tak obszernego opracowania.

Redaktorzy naukowi:

prof. dr hab. inz. Andrzej R. Pach
dr Zbigniew Rau

dr inz. Michat Wagrowski



Introduction

The present monograph has been prepared thanks to the initiative of the Pol-
ish Platform for Homeland Security and to the funds from the National Center for
Research and Development project no. OR00015211, entitled “A Prototype of a Dis-
ruption- and Eavesdropping-resistant Radiocommunication Terminal for Public
Administration”, led by the AGH University of Science and Technology in Krakow.
The subject matter of the monograph is the use of state-of-the-art means of commu-
nication and methods of storage, processing, and transmission of data for enhanc-
ing broadly-defined security. The invitation to participate in the project was sent to
scientific and industrial centers, commercial companies, law enforcement and state
security bodies, and institutions of the judiciary. The editors did not interfere with
the essential contents of the articles: they are presented in their original versions
and at the authors’ responsibility. The articles of the monograph present the sub-
ject of security from different standpoints, in its legal, economic, ethical, and social
aspects. Our intent was to present the opportunities associated with the develop-
ment of modern information and communication technologies, but also the threats
associated with violation of privacy, which must be taken into account when imple-
menting the technologies. We hope that to the readers the contents of this mono-
graph will be a source of knowledge in various fields and will enable them to form
their own opinions about the aforementioned dilemma.

The monograph is a digest of knowledge in the field of development of secure
systems for storage, processing, and transmission of data, as well as their use in ob-
servance of the applicable laws and in the light of verdicts of courts, to include the
Supreme Court. On the one hand, the articles discuss the problem of elimination of
the digital divide and the development of an information society and, on the other
hand, they analyze the problem of persons who, for various reasons, do not want
to or are unable to use the Internet. The authors present problems associated with
the construction of the Polish system of public security telecommunication but also
discuss the extent of possible interference of the state in the citizens’ freedoms in
the context of the provisions of the telecommunication law and the so-called sector
statutes of the different police services authorized to clandestinely download and
process data on citizens.

The articles are divided into five groups according to their topics. The first
group focuses on secure storage and transfer of data, mainly the cryptographic as-
pects. The second group presents public security systems, taking into account the
different technologies currently used in Poland and abroad. The third part focuses
on the topic of protection of critical infrastructure and presents, among others, the
contemporary information security methods. The fourth part comprises technical
articles on information and communication technology equipment and systems in-
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tended for use in public administration, criminalistics, and the judiciary. This part
also comprises a number of articles that describe the needs and experiences related
to the use of modern information technologies by the aforementioned state bodies
given the current legal and economic conditions. The last, fifth group comprises
articles on legal and ethical aspects of information and communication technology
and focuses on the protection of privacy and security of citizens in the context of
use of modern technologies.

In Poland the need to build a reliable, professional communication network
for public agencies and institutions has been discussed by technical and social ex-
perts for quite a long time. The first ideas to upgrade and integrate the existing
communication systems came up in the years 2001-2003 in the context of the offset
funds associated with the purchase by Poland of the American F16 fighter planes.
However, the recurring proposals have not been implemented so far, even those
that have been stressed and recommended lately in connection with the EURO2012
held in Poland. Typical PPDR (Public Protection and Disaster Relief) systems have
special requirements concerning group calls and reliability in crisis situations. They
are used among others by public agencies and institutions (police, ambulance, fire
brigade, etc.) and constitute an important element of effective crisis management
systems. In the event of natural or industrial disasters and military threats, to in-
clude terrorist attacks, or even during mass events, when public communication
networks fail, state agencies must be able to maintain communication using the in-
dependent infrastructure of PMR (Professional Mobile Radio) systems. Poland still
needs to make important decisions in this area and, unfortunately, so far it has not
fared very well compared to other states of the European Union with regards to
the infrastructure and solutions (both technical and legal) used in the area of PPDR
systems. We hope that the present monograph will make a contribution to the dis-
course concerning the topic of security, in particular the security of communica-
tions and data transfer, which is of such a great importance to Poland.

We would like to thank all the authors of the articles and the institutions that
have cooperated in the publication of this monograph for their intellectual input
and for their organizational and technical assistance with the publication of such an
extensive book.

Scientific Editors:
Professor Andrzej R. Pach
Dr. Zbigniew Rau

Dr. Michat Wggrowski



Einfiihrung

Die vorliegende Monographie entstand auf Initiative der Polnischen Plattform fiir
innere Sicherheit und dank der Finanzmittel aus dem realisierten Forschungsprojekt
des Nationalen Zentrums ftir Forschung und Entwicklung NCBiR mit der Nummer
OR00015211 , Prototyp eines Funkterminals mit erhohtem Storungs- und Abhérwider-
stand ftir die offentliche Verwaltung (A Prototype of a Disruption- and Eavesdropping- re-
sistant Radiocommunication Terminal for Public Administration), das von der Akademie fiir
Bergbau und Metallurgie in Krakéw geleitet wird. Diese Monographie betrifft die Nut-
zung moderner Kommunikationsmittel und der Methoden zur Speicherung, Verarbei-
tung und Ubertragung von Daten zur Gewéhrleistung einer breit verstandenen Sicher-
heit. Einladungen zur Teilnahme an dieser Unternehmung wurden an wissenschaftliche
und industrielle Zentren, kommerzielle Firmen, Organe der 6ffentlichen Ordnung und
der Staatssicherheit sowie die Justizbehtrden versandt. Die Redaktion greift nicht in den
sachlichen Inhalt der Artikel ein - diese werden in der eingesandten Version auf aus-
schliefSliche Verantwortung ihrer Autoren verdffentlicht. Die vorgestellten Ausarbeitun-
gen behandeln das Thema der Sicherheit von verschiedenen Gesichtspunkten aus - so-
wohl in technischer, wie auch in rechtlicher, wirtschaftlicher und ethisch-gesellschaftlicher
Hinsicht. Unsere Absicht war es, die Moglichkeiten vorzustellen, die durch die Entwick-
lung moderner teleinformatischer Losungen entstehen. Gleichzeitig sollten jedoch auch
die Gefahren in Bezug auf die Verletzung der Privatsphére angesprochen werden, die
bei der Umsetzung solcher Losungen auftreten koénnen. Ich hoffe, dass die Lekttire dieser
Monographie Sie mit Argumenten auf verschiedenen Ebenen versorgt und es IThnen er-
moglicht, sich ein eigenes Bild tiber den oben erwéhnten Kompromiss zu machen.

Die Monographie stellt ein Kompendium des Wissens im Bereich des Baus si-
cherer Systeme zur Speicherung, Verarbeitung und Ubertragung von Daten sowie ih-
rer Nutzung vor dem Hintergrund der geltenden Rechtsvorschriften und der Recht-
sprechung der ordentlichen Gerichte, darunter des Obersten Gerichts, dar. Die Artikel
kntipfen auf der einen Seite an das Problem der Liquidierung von Teilungen infolge
digitaler Ausgrenzung und den Bau einer Informationsgesellschaft an, und behandelt
auf der anderen Seite das Problem von Personen, die aus den verschiedensten Griin-
den die teleinformatischen Netze nicht nutzen konnen oder wollen. Dabei wurden
Fragen behandelt, die mit dem Bau eines polnischen Fernmeldesystems der offentli-
chen Sicherheit verbunden sind. Gleichzeitig wurden jedoch auch Erwagungen tiber
den Umfang der zuldssigen Eingriffe des Staates in die biirgerlichen Freiheitsrechte im
Zusammenhang mit den Festlegungen des Telekommunikationsrechts und den soge-
nannten , Branchengesetzen” der einzelnen Polizeidienste, die zur geheimen Erhebung
und Verarbeitung von Daten iiber die Biirger berechtigt sind, angestellt.

Die eingesandten Artikel wurden thematisch in fiinf Teile gruppiert. Die erste
Gruppe betrifft dabei die Sicherheit der Speicherung und Ubertragung von Daten, dar-
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unter insbesondere kryptographische Aspekte. In der zweiten Gruppe wurden die Sys-
teme der offentlichen Sicherheit unter Berticksichtigung verschiedener technologischer
Losungen vorgestellt, die aktuell in Polen und in der Welt zum Einsatz kommen. Der
néchste Teil konzentriert sich auf das Thema des Schutzes kritischer Infrastruktur - hier
wurden unter anderem Methoden der Garantierung der Informationssicherheit pra-
sentiert. Der vierte Teil umfasst technische Artikel zum Thema der teleinformatischen
Gerite und Anlagen, die zum Einsatz in der Verwaltung, der Kriminalistik und dem
Gerichtswesen bestimmt sind. Dieser Teil enthilt aufferdem eine Reihe von Artikeln,
die den Bedarf und die Erfahrungen beschreiben, die aus der Nutzung moderner EDV-
Werkzeuge durch die oben genannten Staatsorgane unter der Realitit der aktuellen
Rechts- und Wirtschaftssituation folgen. Der letzte, fiinfte Teil enthélt Ausarbeitungen
mit rechtlich-ethischem Charakter und betrifft den Schutz der Privatsphéire und der
Sicherheit der Biirger im Zusammenhang mit der Nutzung moderner Technologien.

In Polen ist das Thema der Notwendigkeit des Baus eines zuverlidssigen, pro-
fessionellen Fernmeldesystems fiir die 6ffentlichen Dienste bereits seit léngerer Zeit
Bestandteil des technischen und gesellschaftlichen Dialogs. Die ersten Ideen zur Mo-
dernisierung und Integration der Kommunikationssysteme erschienen in den Jahren
2001-2003 im Zusammenhang mit den Offsetmitteln, die durch den Kauf der ameri-
kanischen Kampfflugzeuge F16 verfiigbar waren. Die immer wieder auftauchenden
Vorschlidge in dieser Hinsicht wurden bisher jedoch nicht umgesetzt, nicht einmal
- trotz starker Akzentuierung und Diskussion - im Zusammenhang mit der Orga-
nisation der FufSballeuropameisterschaft EURO 2012 in unserem Land. Typische
PPDR-Systeme (englisch: Public Protection and Disaster Relief) zeichnen sich durch
besondere Anforderungen in Bezug auf die Realisierung von Gruppenverbindungen
und ihre Zuverladssigkeit in Krisensituationen aus. Sie werden unter anderem durch
die offentlichen Dienste (Polizei, Rettungsdienste, Feuerwehr u.a.m.) genutzt und
stellen ein wichtiges Element eines leistungsfdhigen Krisenmanagements dar. Im
Falle von Natur- und anderen Katastrophen, schweren industriellen Stérungen, mili-
tarischen Bedrohungen, wie etwa terroristischen Angriffen, oder sogar bei der Orga-
nisation von Massenveranstaltungen muss sich - wenn die offentlichen Telekommu-
nikationsnetze ausfallen - die Kommunikation der verantwortlichen Dienste auf eine
unabhingige Infrastruktur der Systeme des Biindelfunks (PMR - Professional Mo-
bile Radio) stiitzen. Polen steht immer noch vor wichtigen Entscheidungen in dieser
Frage - und das Lande présentiert sich dabei im Vergleich zu den anderen Landern
der Europdischen Union in Hinsicht auf die verfiigbare Infrastruktur und die techni-
schen und rechtlichen Losungen im Bereich der PPDR-Systeme nicht besonders gut.
Wir hoffen, dass diese Monographie einen konstruktiven Beitrag zur Diskussion in
dieser fiir unser Land so wichtigen Frage der Sicherheit und dabei insbesondere der
Sicherheit von Verbindungen und Datentibertragungen leisten kann.

Wir mochten an dieser Stelle allen Autoren und mit uns bei der Veroffent-
lichung dieser Monographie zusammenarbeitenden Institutionen fiir ihren intel-
lektuellen Beitrag und die organisatorisch-inhaltliche Unterstiitzung bei der Verle-
gung einer so umfangreichen Ausarbeitung danken.

Wissenschaftliche Reaktion:
Prof. Dr. hab. Ing. Andrzej R. Pach
Dr. Zbigniew Rau

Dr. Ing. Michat Wagrowski



BeepeHune

Hannasi MoHorpadus Bo3HMKIA O MHMIMaTuBe [lojbckom mIaTdhopMeI
BHYTpeHHeV1 0e3011acHOCTH, a TakXe Oriaromapst (pMHaHCOBBIM CpeJicTBaM peav-
30BaHHOTO VCCIIeA0BATeIILCKOTO IIpoeKTa HalyonalbHOTo HeHTpa rccieqoBaHmi
u passutnst (NCBiR) Ne OR00015211, oyt HassauMeM , [IpoToTum TepmuHaia pa-
AMOCBA3M C TIOBBIIIEHHOV CTeleHbIO 3aIllUTEL OT ITOMeX ¥ ITPOCITyIIBaHWS, ITpe]l-
HasHa4YeHHBIV IS Tocy/iapcTBeHHOro yrpasienus” (A Prototype of a Disruption-
and Eavesdropping- resistant Radiocommunication Terminal for Public Administration),
KOTOpBI Berla KpakoBckass ropHO-MeTayTyprudeckas akagemus. MoHorpadms
OIVCHIBAET VCIIO/Ib30BaHMe COBPEMEHHBIX CPEJICTB CBsA3M, a TakKKe MeTO[IOB XpaHe-
Hs1, 00pabOTKM M TIepefTaum JaHHBIX B 0071acTy 6e30acHOCTH B IITMPOKOM CMBICITe
sTOro cj1oBa. Ilpuriamenye K y9acTuio B IpoeKTe ObUIO HaIlpaBjIeHO B Hay4YHbIe
VI TIPOMBINIUIEHHBIE II€HTpPHI, KOMMepueckue KOMIIaHWM, OpPTaHbl IPaBOIOPS-
Ka ¥ roc0e30macHOCTY, a TakXe B OpraHbl IocTuiuu. Peakiys He BMelIMBajlach
B CyITIeCTBeHHOe COJlepKaHVe CTaTell — OHWM yMeIlleHbI B aBTOPCKOV BEPCUN M OT-
BeTCTBEHHOCTh 3a Hero HecyT aBTOpPhL IlpericTasieHHbIe paspaboTKy MO-pasHOMY
TTOZIXO/ASAT K BOIIPOCY 0e3011acHOCTM, KaK C TEXHUYIECKOVI TOUKV 3peHws, TaK 1 J0pU-
AMYecKoVl, 5SKOHOMUYECKOV 1 oDIIecTBeHHO-3TrdecKor. Harer nesbsio 6su10 110-
KasaHIe BO3MOKHOCTeVI, KOTOpbIe HeceT ¢ OO0V pa3BUTVe COBPEMeHHBIX PelleHuT
B 00J1acTU TesleMH(OPMaTVKM, HO TaKXe OIacHOCTeVl, CBA3aHHbIX C HapylIeHueM
MPUBATHOCTY, KOTOPBle HY>XHO IIPMHATh BO BHVMaHIe IIPW WX BHeIpeHun. Mbl
HazleeMcsl, 9TO ITpoYTeHMe MOHOrpaduy IIPefoCTaBUT BaM apryMeHThI B KaXou
00rTacTy 1 TIO3BOIUT BBIPaOOTaTh COOCTBEHHOE MHEHIE TT0 TAHHOMY BOIIPOCY.

MoHorpadmst nipercrasisteT cobort cBoy, MHPOPMAIIMY B 00JIaCTV CO3IAHVIS
Ge30ImacHBIX CHICTEM XpaHeHsI, 00pabOTKM V1 IIepeayy TAHHEIX, a TAKXKe VIX VICTIONb-
30BaHMS Ha OCHOBAHWW JEVICTBYIOIIETro 3aKOHOJATEILCTBA M CyAeOHOV IIPaKTHKI
CyJI0B, BKJTIOUasi BepXxoBHBIN cy/1. B cTaThsIX ¢ OIHOV CTOPOHBI TOBOPWTCS O TIpoliTe-
Me ycTpaHeHWs MHMOPMaIMOHHOIO HepaBeHCTBa ¥ CO3IaHmM MHQOPMAaIVIOHHOTO
o011iecTBa, a C IPYTroV CTOPOHEI 3aTparmBaeTcs ImpobiiemMa JInIl, KOTOPBIe IO PasHBIM
HNpUYMHAaM He XOTST WIN He MOTYT II0JIb30BaThCs TeJleH(MOPMaTUYeCKMI CETSMIAL
IpencrapiTeHB! BOITPOCH, CBSI3aHHBIE C CO3aHVIEM TOCY/IapCTBEHHOV CYICTeMBI CBSi-
31 HalMOHAJIbHOVI 0e30IacHOCTY, HO TakXe PacCMOTPeHbI MacIITabbl BO3MOXXHOTO
BMeIIIaTeIbCTBa TOCYIapCTBa B TPakIaHCKYIO CBOOOY B KOHTEKCTe ITOJIOKEeHMIT 3a-
KOHa O TeJIeKOMMYHMKAIIUAX U, TaK Ha3bIBaeMbIX, OTPAC/IeBbIX 3aKOHOB, KacaIoIIiX-
sl PasIIYHBIX TIOTpasziesIeHVVi TTOVITEVICKUX CITy>KO, KOTOpBIe MMEIOT IIpaBo TaltHO
MOJTyJaTh ¥ 00pabaThIBaTh JaHHbBIE O FpaXk/IaHax.

[TpuciagHBle cTaThM OBUTM CTPYIIIIMPOBAHBI ITO TeMaM U ITOfIeJTeHE! Ha ITATh
pasnesnos. IlepBoivt kacaeTcst 6e30MacHOCTY XpaHeH s U Ilepefiaull JJAaHHbIX, B 4acT-
HOCTM acIieKToB KpunTorpadnm. Bo BropoM pasferie mpeJicTaB/IeHb! CYICTEMBI 00-
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IIIeCTBeHHOV 5e30I1aCHOCTH C YUeTOM pa3/INIHBIX TeXHOJIOIMUeCKX pelleHNn i, 1c-
ronb3yeMbix B [losbime m Bo BceM Mupe. B ciremyrorem pasgerie 3aTpOHyTa TeMa
3aIIUTEL KPUTUYECKX MHPPACTPYKTYP, B paMKax KOTOPO IpeJicTaBJIeHbl, B UacT-
HOCTM, IIpVIMeHsleMble MeTOHBI oDecrieueHMs MHMOPMAIIMOHHON 0e30II1acHOCTIL.
YetBepThIil pasiiesl - 3TO TeXHUUYecKye CTaTbi 00 yCTpomcTBaxX U TejlerMH@OpMa-
TUYECKMX CHCTeMax IpeqHa3HauYeHHBIX K IIPVIMEHEeHWIO B OpraHaX yIIpaBiIeHVs,
KPVMVHIVICTVIKE VI OpTaHaX IOCTULINN. DTOT pasfiesl COOEePXXUT Pl CTaTel, Olu-
CBIBAIOIIVX IIOTPEOHOCTH ¥ OIBIT MCIIOIE30BAHM BBIIIEYIIOMSIHYTEIMI OpTaHaMu
COBpeMEeHHBIX MH(OPMaTIYECKIX CPeCTB B peayInsIX CETOIHSIITHEN IIPaBOBO
VI 5KOHOMITIeCKOI cuTyaumi. Ilocrmemamit, maTem pasgert, BKIIo4aeT B ceds paspa-
GOTKM, MIMeFOIIIVIE IIPAaBOBOVI VI STMYECKMII XapaKTep 1 KacaloTCs 3aIllUThl YacTHOM
JKM3HM ¥ 6e30IIacCHOCTM IpaKIaH B CBSI3M C MCIIOIb30BaHVEM COBPEMEHHBIX TEXHO-
JIOTUWI.

B Ilonbire TeMa HEOOXOOVIMOCTY CO3IAHVS HaIEXHOM, IPOdeccrOHaIEHOM
CeTu CBsI3M 15t OOITeCTBEeHHBIX CITYyKO yoKe IJINTeJIbHOe BpeMsl IIPUCYTCTBYeT B TeX-
HWYecKOM 1 oOIrecTBeHHOM apasiore. Ilepssle mmey MomepHM3aIUIL 1 VIHTeTpa-
v cucteM cBs3u nostBumichk B 2001-2003 romax B KOHTEKCTe OPCETHBIX CPETICTB,
CBSI3aHHBIX C 3aKYIIKOV aMepuKaHCKmX OoeBbIx camorteTo F16. Tem He MmeHee,
IIpezICTaBIIIeMble pa3 Ha KaKoe-TO BpeMsl ouepeTHble IIpeyIOXKeHNs 10 CVX II0p He
TOXIAINCh peaTn3alivi, Jaxe Te, KOTOpble 0cO00 IIOIYepKBAIIVICh M IIPeOIIPUHI-
MaJIVICh B ITOCTIE[THEe BpeMs B CBSI3VI C OpraHM3alliiel] B Halllell CTpaHe YeMITMOHaTa
Esporrer o pyT6omy Eppo-2012. Tummransie cuctemer PPDR (Public Protection and
Disaster Relief) oTyiuatoTcst 0ocoObIMM TpeOoBaHMAMM, KacaroIIMMIUCS peaIn3alliin
I'PYIIIOBBIX BEI30BOB M HaI€XXHOCTBIO B KPUTWYECKMX CUTyamysixX. VICIonp3yioTes,
B YaCTHOCTM, OOIIeCTBeHHBIMI CITy>K0aMm (IIOJIMIINS, CKOpasi IIOMOIIb, IT0XKapHas
OXpaHa M OpyIue), SBJIIOTCS BaXHBIM 3JIeMEHTOM 3(PQeKTMBHOIO YIIpaBIeHIII
B Upe3BBIYAVHBIX CUTyallMaX. B cjlydyae BO3HMKHOBEHMsI KaTacTpOd, CTUXUIHBIX
GercTBYVI, TIPOMBIIIIEHHBIX aBapWil, BOEHHBIX OITAaCHOCTEV, B TOM UVC/Ie TepaKTOB
WIV JaXe BO BpeMsl OpTaHM3alMlI MACCOBBIX MEPOIIPUSTNI, KOIZa OTKAa3bIBAIOT
oOImecTBeHHBIE TeJIeKOMMYHVIKAIIVOHHBIE CeTH, CBSA3b I CIIyX0 JoirKHa Oasupo-
BaThCs Ha He3zaBucuMon MHppacTpykType cucreM PMR (Professional Mobile Radio).
IMorplma mo-IIpeXXHeMy CTOUT Iepel HeOOXOAMMOCTBIO IIPUHATIS BaKHBIX pellle-
HU TI0 3TOMY BOIIPOCY HO, K COXKaJIeHVIO, II0 CPaBHEHMIO C JIPYTMMM CTpaHaMu
EBpomnerickoro corosa oHa IpeACTaBIIseTCs CJ1ab0, ¢ TOUKM 3peHMs MMEIOIeVics
MH@PaCTPYKTYpel M peleHni (KaK TeXHWYeCKMX, TaK M IIPaBOBBIX) IIpVIMeH:-
eMbIX B obmactu cucrem PPDR. Mbl Hazmeemcs1, 4To gaHHas MOHOrpadws BHeceT
KOHCTPYKTMBHBIN BKJIAIl B JIVICKYPC, IIPOBOAMMBIV II0 TaK BaKHOMY BOIIPOCY IS
Hallleyl CTpaHbl, Kak obecrieueHme OGe3omacHOCTH, 0COOEHHO 0e30IIacHOCTI CBSI3U
VI Ilepefavnt JIaHHBIX.

Mpe1 Oi1arogapviM Bcex aBTOPOB CTaTell U Bee yUpeXIeHNs, COTPYIHMYAIOIIe
NPV M3JaHMUM 3TOV MOHOIpadmM 3a MHTe/UIeKTyaJIbHBIN BKJIa/l, a Takke OpraHu-
3alMIOHHYIO M CYIIeCTBEHHYIO IIOMOINb NPV M3IaHWI TaKOW OOMIMpHON paspa-
OOTKM!.

HayuHble peakTophi:

IIpocpeccop, doxmop Hayx, umxenep Anosxei P. Ilax
Kanouoam nayx 36uened Pay

Kanouoam nayx, unxenep Muxas BonepoBexu
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Bezpieczenstwo kryptograficzne przesytania
i gromadzenia informagji'

Streszczenie

Glownym celem pracy jest zaprezentowanie probleméw zwia-
zanych z projektowaniem bezpiecznych algorytméw kryptograficz-
nych w postaci szyfrow blokowych i funkgji skrétu. Przedstawiono
szczegblowo dwa rozwigzania opracowane w Zakladzie Bezpie-
czenistwa Systemow Informatycznych Instytutu Automatyki i In-
zynierii Informatycznej Politechniki Poznanskiej: szyfr blokowy
PP-1 i funkcje skrétu HaF. Tytulem wprowadzenia oméwiono pod-
stawowe kwestie zwigzane z bezpieczenstwem danych, kryptogra-
fig, kryptoanalizq oraz ochrong danych w sieciach komputerowych
i systemach przechowywania danych. Gléwnym celem rozdziatu
poswieconego szyfrom blokowym jest prezentacja algorytmu PP-1.
Jednak na wstepie oméwiono ogoélnie podstawowe problemy zwig-
zane z projektowaniem szyfréw blokowych. Szyfr PP-1 jest szyfrem
skalowalnym umozliwiajacym przetwarzanie blokéw danych o roz-
miarach 64, 128, 192, 256 bitéw (itd.; rozmiar bloku mozna zwiek-
szac o kolejne 64 bity). Stosowany klucz kryptograficzny moze mie¢
rozmiar réwny diugosci bloku lub podwéjnej dlugosci bloku. HaF
jest sparametryzowang rodzing funkgji skrétu i obejmuje trzy funk-
cje: HaF-256, HaF-512 i HaF-1024, wytwarzajace skrét o dltugoéci,
odpowiednio, 256, 512 i 1024 bitéw. Zostala zaprojektowana zgod-
nie z modelem Merklego-Damgarda, z uwzglednieniem podejscia
HAIFA. Zastosowano w niej duze bloki podstawiei o rozmiarze
16x16. Zaréwno w PP-1, jak i w HaF potozono nacisk na bezpieczen-

1 Praca naukowa finansowana ze srodkéw na nauke w latach 2010-2013 jako projekt ba-
dawczy.
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stwo, godzac sie z nieco dluzszymi w stosunku do bedacych obec-
nie w uzyciu funkcjami skrétu, czasami przetwarzania. Szczegélnie
jest to widoczne w algorytmie HaF. W pracy zamieszczono wyniki
pomiaréw wydajnosci przetwarzania funkcji HaF. Specyficzne dla
produktéw kryptograficznych jest to, ze pojedynczy btad w proce-
sie przetwarzania prowadzi do wielu btedéw na wyjsciu. W pracy
zaproponowano metody detekcji bledéw w implementacjach szyfru
blokowego i funkgcji skrétu. Szyfr blokowy i funkcja skrétu moga by¢
uzyte w procesie szyfrowania uwierzytelnionego. Zwrécono uwage
na mozliwosci zastosowania tej techniki z uzyciem algorytméw PP-1
i HaF.

Abstract

The main goal of the work is clarification of problems related to secure
cryptographic algorithm design with a special emphasis to block ciphers and
hash functions. Two, original solutions, developed in Information System
Security Department of Institute of Control and Information Engineering
on Poznan University of Technology: block cipher PP-1 and hash function
HaF are presented. Article introduction explains basic issues related to da-
ta security, cryptography, cryptanalysis and data protection in computer
networks and data storage systems. The second chapter is dedicated to PP-1
block cipher. The chapter starts with some remarks on general questions re-
lated to block cipher design. PP-1 is a scalable cipher, with block sizes of 64,
128, 192, 256 bits (etc; block size may be increased by subsequent 64 bits).
The length of cryptographic key may be equal to a given block size or may
be two times greater than the given block size. HaF is a family of parameter-
ized hash functions. The family consists of three functions: HaF-256, HaF-
512 and HaF-1024 with message digests equal to 256, 512 and 1024 bits,
respectively. The functions were designed according to Merkle-Damgaird
model and HAIFA construction. Significant features of the functions are
large S-boxes, each of dimension 16x16. In PP-1 as well as in HaF we have
focused on security. The objective leads to algorithms with relatively long
processing times. It is particularly observable in the case of HaF algorithms
— the results of HaF efficiency tests are provided. An important problem of
cryptographic algorithms is related to data processing errors. Single error
during data processing may lead to multiple errors in the ultimate result.
In the chapter 4 of the paper, some error detection methods for block cipher
and hash function have been proposed. Block cipher and hash function may
be used in the authenticated encryption process. Usage of PP-1 and HaF
algorithms for the process is referred to at the end of the article.



Bezpieczenstwo kryptograficzne przesytania i gromadzenia informagji

1. Ochrona danych

1.1. Poufnos¢, integralnosc i dostepnoscé danych

Bezpieczefistwo danych (dane rozumiemy jako wiadomosci przetwarza-
ne przez komputer, zapisane w pewnym alfabecie) polega na ich ochronie,
czyli zabezpieczeniu przed nieuprawnionym lub nieprawidlowym, przypad-
kowym badz umyslnym ujawnieniem, zmiang lub zniszczeniem. Wyrézniamy
trzy podstawowe aspekty bezpieczeristwa danych: poufnoéé, integralnoéc i do-
stepnosé (Stoklosa i in. 2001).

Poufnoé¢ oznacza niedostepnos¢ treéci zawartej w danych dla wszystkich
podmiotéw nieuprawnionych do jej odczytania. Bezposrednim sposobem za-
pewnienia poufnosci jest szyfrowanie danych. Procedury uwierzytelniania,
ograniczania uprawnien dostepu czy ograniczanie fizycznego dostepu do sy-
stemu komputerowego sa Srodkami posrednimi prowadzacymi do osiggniecia
tego celu. Pomimo tego, ze stosuje sie r6znego rodzaju érodki zapewniajgce po-
ufnosé, istnieje niebezpieczenistwo przypadkowego lub celowego jej narusze-
nia. W zwigzku z tym system ochrony powinien nie tylko zapewnia¢ poufnos¢,
lecz takze gwarantowac mozliwos¢ wykrycia préb i przypadkéw naruszenia
danych.

Integralnos¢ danych oznacza, ze dane nie zostana w zaden nieupraw-
niony spos6b zmienione, a tym samym ich stan pozostanie zgodny z wy-
maganym i oczekiwanym stanem wlasciwym. Integralnoé¢ danych moze
by¢ naruszona przez nieuprawnionego uzytkownika, bledy i zaniedbania
popelniane przez uzytkownika upowaznionego, a takze zakl6cenia w trans-
misji danych, bledy w oprogramowaniu, dziatania wiruséw czy w wyniku
awarii. Nieupowazniona modyfikacja nie musi wigza¢ sie z naruszeniem
poufnoéci danych. Podobnie jak poufno$é, integralnosé¢ musi by¢ zapew-
niona podczas przetwarzania, przechowywania i przesylania informacji.
Integralnos¢ danych weryfikuje sie, stosujac gtéwnie algorytmy kryptogra-
ficzne zwane funkcjami skrétu. W sposéb posredni mozna przyczynic¢ sie
do osiggniecia tego celu poprzez stosowanie protokoléw uwierzytelniania,
ograniczanie uprawniert dostepu, ograniczanie fizycznego dostepu do sy-
stemu komputerowego, stosowanie metod zwiekszajacych niezawodnos¢
sprzetu i tolerancje na bledy.

Dostepnos¢ oznacza niczym nieograniczong mozliwos¢ korzystania z da-
nych przez uprawnionego do tego uzytkownika. Dostepnoé¢ danych moze by¢
naruszona przez nieupowaznionego uzytkownika, bledy popelniane przez
uzytkownika upowaznionego, a takze w wyniku awarii, zakléceni w transmisji,
bledy oprogramowania, przecigzenia systemu. Wstrzymanie przez nieupow-
aznionego uzytkownika dostepu do zasobé6w moze stanowi¢ wstep do ataku
na poufnosé i integralnoé¢ danych. Zatem pozadane moze by¢ zapewnienie
mozliwosci wykrycia kazdego przypadku nieuzasadnionej odmowy dostepu
do danych. Dostepnoéc¢ zapewnia si¢ przez stosowanie odpowiednio zabezpie-
czonych systeméw operacyjnych, staly nadzér nad stopniem wykorzystania
zasob6w, stosowanie systeméw sterowania ruchem sieciowym i obcigzeniem
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Ksigzka stanowi kompendium wiedzy z zakresu budowy bezpiecznych syste-
mow przechowywania, przetwarzania i transmisji danych, jak rowniez ich wy-
korzystania w $wietle obowiazujgcych przepiséw prawa i orzecznictwa sadéw
powszechnych, w tym Sadu Najwyzszego.

W publikacji zaprezentowano szczegétowe rozwazania dotyczgce m.in. naste-
pujacych zagadnien:
- systemow bezpieczenstwa publicznego,
- bezpieczenstwa przechowywania i przesytu danych,
- ochrony infrastruktur krytycznych,
- systemow teleinformatycznych wykorzystywanych w administracji publicz-
nej, kryminalistyce i sadownictwie.

Autorzy przedstawiaja tematyke bezpieczenstwa zaréwno w aspekcie tech-
nicznym, jak i prawnym, ekonomicznym oraz etyczno-spotecznym. Gtéwnym
zamierzeniem byto zaprezentowanie mozliwosci, jakie niesie ze sobg rozwdj
nowoczesnych rozwigzan teleinformatycznych, ale takze zagrozen dotycza-
cych naruszen prywatnosci, ktére trzeba wzia¢ pod uwage przy wdrazaniu
tych rozwigzan.

Ksiazka jest przeznaczona dla przedstawicieli organéw bezpieczenstwa pub-
licznego, organéw prawa, infrastruktury teleinformatycznej oraz pracowni-
kéw naukowych dziedzin zajmujgcych sie m.in. systemami bezpieczenstwa
publicznego, bezpieczehstwem przesytu i przechowywania danych, systema-
mi teleinformatycznymi.

~INowoczesne systemy tacznosci i transmisji danych na rzecz bezpieczeristwa to
obszerne opracowanie i kompendium wiedzy o unikatowym zakresie tema-
tycznym. taczy w sobie najistotniejsze kwestie techniczne z analiza zagadnien
prawnych, ekonomicznych i spotecznych, dotyczacych opracowywania oraz
wdrazania zaawansowanych rozwigzan teleinformatycznych w stuzbie ogélnie
pojetego bezpieczenstwa. Autorzy prezentuja punkt widzenia réznych srodo-
wisk i instytucji, dajac tym samym mozliwosc spojrzenia na pewne problemy,
a szczegdlnie te kontrowersyjne, z roznych perspektyw”.
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